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1. ОБЩИЕ ПОЛОЖЕНИЯ 
 

1.1. Настоящий регламент регламентирует организационно-техническое обеспечение процессов 
генерации, использования, смены и прекращения действия паролей (удаления учетных записей 
пользователей) (далее — Инструкция), а также процесса контроля действий пользователей и 
обслуживающего персонала системы при работе с паролями при работе на электронной торговой 
системе товарных бирж (далее – ЭТСТБ) АО «Товарная биржа «Modern Trading Solutions» (далее – 
Биржа). 
1.2. Термины, использованные в тексте настоящей Инструкции, определяются в соответствии с 
Законом Республики Казахстан «О товарных биржах от 4 мая 2009 года № 155-IV, Приказом и.о. 
Министра национальной экономики Республики Казахстан от 30 марта 2015 года № 280 «Об 
утверждении Типовых правил биржевой торговли», Приказом Министра национальной экономики 
Республики Казахстан от 26 февраля 2015 года № 141 «Об утверждении обязательных требований к 
электронной торговой системе товарных бирж»  и другими внутренними нормативными документами 
Биржи. 

 
2. ПРАВИЛА ФОРМИРОВАНИЯ ЛОГИН/ПАРОЛЯ 

2.1. Логин и пароли должны генерироваться и распределяться централизованно либо выбираться 
пользователями ЭТСТБ самостоятельно при направлении соответствующего запроса Бирже с учетом 
следующих требований: 

 длина логин должна быть не менее 4 символов; 

 длина пароля должна быть не менее 6 символов; 

 в числе символов логин/пароля должны присутствовать символы из трех категорий из числа 
следующих: 

 прописные буквы английского алфавита от A до Z; 

 строчные буквы английского алфавита от a до z; 

 десятичные цифры (от 0 до 9); 

 неалфавитные символы (например: !, $, #, %); 

 пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии 
и т.д.), а также общепринятые сокращения (LAN, USER и т.п.); 

 при присвоении логина допускается сокращение наименования члена биржи без указания 
организационной формы юридического лица (пример: ТОО «Ivanoff» - IVNF); 

 при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 
позициях; 

 
3. ПОРЯДОК РАБОТЫ С ЛОГИН / ПАРОЛЕМ 

3.1. В целях обеспечения информационной безопасности и противодействия попыткам подбора 
пароля в ЭТСТБ Биржи определены правила ввода пароля: 

 символы вводимого пароля не отображаются на экране в явном виде; 

 учёт всех попыток (успешных и неудачных) входа в систему. 
3.2. Ввод пароля должен осуществляться непосредственно пользователем ЭТСТБ (аккредитованным 

членом биржи). Пользователю запрещается передавать пароль для ввода другим лицам. 
Передача пароля для ввода другим лицам является разглашением конфиденциальной 
информации и влечёт за собой ответственность согласно законодательству биржевой торговли; 

3.3. Непосредственно перед вводом пароля для предотвращения возможности неверного ввода 
пользователь ЭТСТБ должен убедиться в правильности языка ввода (раскладки клавиатуры), 
проверить, не является ли активной клавиша CAPSLOCK (если это необходимо), а также 
проконтролировать расположение клавиатуры (клавиатура должна располагаться таким 
образом, что бы исключить возможность увидеть набираемый текст посторонними); 

3.4. В случае возникновения необходимости в смене пароля в виду компрометации пользователь 
должен направить официальное обращение на Биржу для смены пароля; 
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3.5. При приостановлении аккредитации члена биржи учетная запись пользователя должна 
блокироваться сотрудниками Биржи с момента выпуска соответствующего приказа; 

3.6. При снятии аккредитации члена биржи учетная запись пользователя должна удаляться 
сотрудниками Биржи с момента выпуска соответствующего приказа; 

3.7. Хранение пользователем ЭТСТБ своих паролей на бумажном носителе допускается только в 
сейфе у ответственного за информационную безопасность или у руководителя члена биржи в 
опечатанном личной печатью конверте; 

3.8. Срок действия паролей учетных записей должен составлять не более 2 (двух) месяцев. При 
истечении срока действия пароля, вход в учетную запись будет недоступен до момента смены 
пароля сотрудниками Биржи на основании направленного официального запроса. 
 

4. ПОЛИТИКА ИСПОЛЬЗОВАНИЯ VPN 

4.1. Аутентификация пользователей ЭТСТБ должна быть обеспечена совместно с использованием 
средств криптографической защиты информации, в том числе использовать безопасное 
зашифрованное подключение пользователя к сети VPN (англ. Virtual Private Network — 
виртуальная частная сеть); 

4.2. При работе с VPN пользователям ЭТСТБ запрещено допускать неавторизованного доступа 

других пользователей к внутренним сетевым ресурсам; 

4.3. Все рабочие станции, подключенные к VPN должны использовать самое актуальное стандартное 

антивирусное программное обеспечение это включает в себя и персональные компьютеры; 

4.4. VPN-шлюзы настраиваются и обслуживаются сотрудниками Биржи; 
4.5. VPN-концентратор имеет ограничение на беспрерывную сессию в 24 часа; 

4.6. Пользователям ЭТСТБ не допускается параллельного использования другого VPN - двойное 
тунеллирование не допускается, разрешено только одно сетевое подключение. 
 


